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INTRODUCCION AL ENTORNO SEGURO

La privacidad de nuestras comunicaciones diarias es un activo critico en entornos personales, profesionales y
corporativos. Este documento, elaborado por el equipo pericial de CE Anélisis Digital, detalla los mecanismos
técnicos de proteccion que incorpora la plataforma de WhatsApp, la metodologia para identificar posibles brechas
o intromisiones no autorizadas y los procedimientos exactos para blindar cualquier cuenta frente a ciberataques.

1. EL ESCUDO INVISIBLE: Cifrado de Extremo a Extremo

Definicion Técnica:

El cifrado de extremo a extremo (End-to-End Encryption - E2EE) es el protocolo de seguridad base de la
aplicacién Signal Protocol. Actia como un algoritmo de proteccion criptografica donde Unicamente el dispositivo

emisor y el dispositivo receptor poseen las claves privadas necesarias para cifrar y descifrar el contenido de las
comunicaciones.

El Simil de la Caja Fuerte

Imagine que envia un documento confidencial dentro de una caja fuerte de titanio. Usted la cierra y su destinatario
posee la Unica llave capaz de abrirla. El 'transportista’ (ya sea WhatsApp, su compafiia de internet o un
ciberdelincuente que intercepte la red) traslada la caja, pero le resulta matematicamente imposible abrirla para leer su

contenido durante el trayecto.

Implicacion Practica:

Si usted esta conectado a la red Wi-Fi pablica de un hotel o cafeteria y envia un archivo confidencial, aunque un
atacante intercepte su conexion en ese instante mediante técnicas de andlisis de red (Man-in-the-Middle),
Unicamente capturard paquetes de datos ilegibles. La privacidad durante el transito de la informacién esta
garantizada.
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2. SENALES DE ALERTA: Identificacion de Accesos No Autorizados

Definicion Técnica:

La inmensa mayoria de las vulneraciones en cuentas de WhatsApp no se producen por la ruptura del cifrado
criptografico, sino mediante técnicas de ingenieria social. El atacante logra vincular la cuenta a un dispositivo

secundario (como WhatsApp Web o la App Multi-dispositivo) o suplanta la identidad telefénica mediante duplicado
ilicito de SIM (SIM Swapping).

El Simil del Espejo en Casa

Es el equivalente a que alguien haga un duplicado de la llave de su vivienda y entre cuando usted no esta. Detectara
la intrusion porque nota cambios evidentes (encuentra conversaciones leidas que usted no abrid) o porque descubre
una ventana abierta que usted dej6 cerrada (observa una sesion activa de 'Windows' o0 'Mac' en su panel de
dispositivos vinculados).

Procedimiento Técnico de Verificacion:
1. Acceda a la aplicacién WhatsApp en su teléfono mévil y dirijase a Ajustes > Dispositivos vinculados.
2. Revise detenidamente el listado de sesiones y navegadores activos.

3. Si detecta una sesion iniciada en '‘Google Chrome', 'Windows' o en un horario/ubicacién que no reconoce, pulse
inmediatamente sobre ella y seleccione Cerrar sesién para expulsar al intruso de forma instantanea.
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3. LA BARRERA DEFINITIVA: El Cédigo PIN de 6 Digitos
Definicion Técnica:
Conocida oficialmente como Verificacion en dos pasos (2FA), es la medida de seguridad proactiva mas critica

de la mensajeria. Consiste en una clave numérica secreta asignada localmente que la aplicacion solicitara de
forma periodica y que resulta absolutamente indispensable para registrar la cuenta en cualquier terminal nuevo.

El Simil del Guardia de Seguridad

Suponga que un estafador logra duplicar su tarjeta SIM mediante engafios a su compafiia operadora. Al intentar
instalar su WhatsApp en otro movil, se encontrara con un control de seguridad insobornable que le exigira una
contrasefia personal. Ese guardia es su PIN de 6 digitos. Sin él, el atacante tiene la puerta cerrada,

independientemente de que posea su numero de teléfono.

Ejemplo de Ataque Bloqueado:

Un delincuente le escribe fingiendo ser un contacto conocido y le solicita un cédigo SMS de 6 cifras alegando
haberlo enviado por error. Si usted por descuido se lo proporciona, el atacante intentara robar su cuenta. Sin
embargo, al tener el PIN activado, el sistema bloqueara el acceso al intruso al desconocer su contrasefia personal

previa.

RECOMENDACION CRITICA DE CE ANALISIS DIGITAL

Para garantizar la integridad y confidencialidad de sus comunicaciones de forma inexpugnable, es imperativo
activar la Verificacion en Dos Pasos hoy mismo:

Ruta de activacion: Ajustes > Cuenta > Verificacion en dos pasos > Activar

Bajo ninguna circunstancia comparta este codigo PIN personal ni ningun coédigo de verificacion SMS recibido

con terceros.

¢ Necesita certificar evidencias o auditar una intrusién en CE Analisis Digital — Perito
WhatsApp? Informaético

Realizamos extracciones forenses certificadas bajo norma ISO/IEC 27037 con sellado criptografico Hash SHA-256 para

validez probatoria en juzgados. Primera consulta de viabilidad gratuita.
Web: ceanalisisdigital.es | Email: 03624 @peritojudicial.pro | Tel / WhatsApp: +34 666 072 072
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